SMLOUVA O DILO A POSKYTOVANI SLUZEB V OBLASTI IT, KYBERNETICKE
BEZPECNOSTI A DOTACNICH PROGRAMU

uzaviena na zakladé § 1746 odst. 2 zakona €. 89/2012 Sh., obCansky zakonik, v platnénn znéni

(déle jen ,ob&ansky zakonik™)
(€. smlouvy; objednatele - 10SM230299)

Smluvni strany;

Slatinné lazné Trebon s.r.o

se sidlem: Lazenska 1001, Trebon Il, 379 01 Tfebon

ICO: 25179896

DIC: CZ25179896

bankovni spojeni:

vedena; u Krajského soudu v Ceskych Budgjovicich, oddil C, viozka 8137
zastoupena; Prof. JUDr. Vilémem Kahounem, PhD., jednatelem

(dale Jen ,,Objednatel")

system boost a.s.

se sidlem; Na Pankraci 1683/127,140 00 Praha 4 - Nusle
ICO; 04641574

DIC: CZ04641574

bankovni spojent;

vedena;

zastoupena; Ing. Vladimirem Hejdukem, €lenem spravni rady

(dale jen ,,Poskytovatel")

uzaviraji dnesSniho dne, meésice a roku tuto smlouvu o dilo a o poskytovani sluzeb (dale jen
~Smlouva");

Pfedmét smlouvy

1 Poskytovatel se touto smlouvou zavazuje provést pro Objednatele difo specifikované v ¢l. |, odst.
2 a v Priloze ¢. 1. Poskytovatel se dale zavazuje zajistit Objednateli odborné sluzby, které jsou
blize specifikované v Priloze €. 1 bod g, ktera je nedilnou soucasti této smlouvy.

2. Smluvni strany se dohodly, Ze dilo (,projekt) v rdmci smlouvy bude realizovano v nasledujicich
Castech:

a) Zpracovani bezpecnostni dokumentace

b) Zpracovani analyzy dopadt (BIA)

c) Priprava technickych podkladl pro dotaéniZadost
d) Zpracovani analyzy rizik

e) Zavedeni proces(l BCM

fy  Zpracovani plan( kontinuity (BCP) a pland obnovy (DRP)



Poskytovatel prohlaSuje, Zze neexistuji zadné pravni prekazky branici mu ¢i omezujiciho pfi
poskytovani sluzeb dle této smlouvy,
li.
Povinnosti smluvnich stran

Poskytovatel se zavazuje postupovat pfl poskytovani sluzeb s odbornou péci, pracovat
na profesionalni Grovni a chranit vSechny jemu znamé zajmy Objednateie.

Poskytovatel se zavazuje zahdjit plnéni jednotlivych ¢asti diia do 3 kalendarnich dnd od pisemné
vyzvy Objednatele.

Objednatel se zavazuje poskytnout Poskytovateli veSkeré informace a aktivni soucinnost
nezbytnou k fadnému napinéni pfedmétu této smiouvy, zejména poskytovat potfebné informace
a zajistit soucinnost odpovédnych osob Objednateie.

Pfedmét smlouvy se povazuje za splnény okamzikem pfedani jednotlivych €asti uvedenych
v Pfiloze 1, bodech a) az f) a/nebo zajiSténim odbornych sluzeb specifikovanych v Pfiloze 1 bodu
9)-

Poskytovatel je povinen priib&zné informovat Objednateie o pribéhu pinéni této smlouvy

a o skutecnostech majicich vliv na pfedmét plnéni, a to zpravidla telefonicky ¢i e-mailem, pokud
z povahy a zavaznosti véci nevyplyva, Ze je nezbytna pisemna forma vzajemného styku.

Objednatel je povinen Poskytovateli uhradit sjednanou odmeénu za poskytnuté sluzby ve vysi
a zplsobem sjednanym touto smlouvou v &lanku lIl.

M.
Smluvni odména a platebni podminky

Objednatel se zavazuje uhradit Poskytovateli odménu za provedeni jednotlivych Casti dila dle
Prilohy €. 2 - Cenova nabidka. Odmeéna za provedeni dil€iho pInéni dila bude Objednatelem
uhrazena po jejich dodani Poskytovatelem a akceptaci Objednatelem ve smyslu &i. V. této
smlouvy. Prfedpokladany ¢asovy rozsah pro kazdou z jednotlivych Casti dila je uveden v Priloze €.
2 této smlouvy.

Odmeéna za poskytnuti odbornych sluzeb dle této smlouvy bude vychézet z denni sazby uvedené
v Pfiloze ¢. 2. Odména za poskytnuti sluzeb, ke které bude pfipoctena DPH die platné pravni
Upravy, bude Objednatelem hrazena na zakladé faktury - danového dokladu vystaveného a
zaslaného Poskytovatelem Objednateli na mési€ni bazi za uplynuly kalendarni mésic, ve kterém
byly odborné sluzby poskytnuty. Prfilohou faktury bude i Objednatelem odsouhlaseny vykaz

¢innosti za dany kalendarni mésic.

Faktura je splatna do 30 dnll ode dne doru¢eni Objednateli. Faktura musi obsahovat veskeré
nalezitosti Ucetniho dokladu vyzadované platnymi pravnimi predpisy a musi byt doruCena
v elektronické podobé na adresu fakturace@aurora.cz . V pripadé, Ze faktura nebude splfiiovat
nalezitosti dafiového dokladu. Objednatel vrati fakturu zpét Poskytovateli. Nova SOdenni Ih(ta
splatnosti zacina bézet dnem doruceni nového/opraveného dariového dokladu.

Objednatel bude fakturované Castky platit bankovnim pfevodem na UCet Poskytovatele uvedeny
v zéhlavi této smlouvy. Datem Uhrady se rozumi datum pfipsani ¢astky na Uc€et Poskytovatele.

Bude-li Objednatel v prodleni s Ghradou smluvni odmény, je Poskytovatel opravnén pozadovat
smluvni Grok v zakonem stanovené vysSi. Bude-li Objednatel v prodleni po dobu delSi nez (20)
dvacet dnd, je Poskytovatel opravnén od této smlouvy odstoupit.

V pfipadé, Ze se Objednatel jako pfijemce zdanitelného plnéni nebo poskytovatel Uplaty za toto
plnéni stane rucitelem za nezaplacenou dan z pfidané hodnoty v pfipadech uvedenych v §109
zakona ¢ 235/2004 Sb. o dani z pfidané hodnoty, ve znéni pozdg&jSich predpisl (,zakon o DPH")
(napf. dan uvedend na dafovém dokladu nebyla nebo nebude Poskytovatelem Gmysiné
zaplacena; Poskytovatel sluzby se dostal do postaveni, kdy nem(ze dan zaplatit; Poskytovatel
zkrétil dan nebo vyldkal dafovou vyhodu; platba byla poukdzana zcela nebo zCasti
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4.

5.

bezhotovostnim pfevodem na Ucet nezverejnény spravcem dané; Poskytovatel je nespolehlivym
platcem), je Objednatel opravnén uplatnit postup dle 8109a zakona o DPH a uhradit spravci dané
predmétnou DPH pfimo na Ucet spravce dang, pfiCemz tato Uhrada DPH na UcCet spravce dané je
povaZzovana za Uhradu Poskytovateli a Objednatel se tak nedostava do prodleni s plnénim &astky
odpovidajici DPH vi&i Poskytovateli. Objednatel vyrozumi Poskytovatele o tomto postupu bez
zbyteéného odkladu. V pfipadé, Ze bude vdci Objednateli uplatnéno ruéeni za DPH v souladu
s §109 zakona o DPH z dlvodu jejiho neuhrazeni Poskytovatelem a Objednatel jiz uhradil ¢astku
ve vySi této DPH Poskytovateli, Poskytovatel bez zbyte€ného odkladu, nejpozdéji vSak do t¥i
pracovnich dnd, uhradi Objednateli takto zaplacenou dar a souvisejic! vynaloZzené naklady.

IV.
Predani a prevzeti dila (Casti dila)

Ke splnéni povinnosti Poskytovatele dojde dokonCenim a pfedanim Casti dila Poskytovatelem

vrozsahu a se vSemi nalezitostmi dle specifikace uvedené v pfiloze €. 1 této smlouvy a
protokolarnim prevzetim Objednatelem.

Poskytovatel pfeda a Objednatel prevezme Cast dila od Poskytovatele v ramci Akceptacniho
fizeni, po odsouhlaseni a nasledném potvrzeni akceptacniho protokolu povéfenymi opravnénymi
pracovniky dle této smlouvy.

Akceptaéni fizeni probiha nasledujicim zplsobem:

a) Poskytovatel pfeda cast dila Objednateli k Akceptacnfmu Fizeni v terminu dle prilohy €. 1
této smlouvy. Pfedani k Akceptacnimu Fizeni bude zdokumentovano Predavacim
protokolem, ktery podepiSou obé smluvni strany.

b) Nejdéle do 10 pracovnich dnd od pfedani plnéni k Akceptaénimu Fizeni se Objednatel k
plnéni vyjadri vypracovanim Akceptecniho protokolu.

Vysledek Akceptatniho fizeni bude uveden v Akceptanim protokolu, a to jednim z dale
uvedenych zptsob:

a) Akceptovano bez vyhrad. Poskytovatel na zakladé takto potvrzeného Akceptacniho
protokolu predava cast dila Objednateli.

b) Akceptovano s vyhradami. V Akceptacnim protokolu budou vyhrady specifikovany a bude
uveden termin, do kdy maji byt pfedmétné vyhrady odstranény. Poskytovatel je povinen v
tomto tenmlnu pfedmétné vady odstranit. Pfi akceptaci s vyhradami nevznikd Poskytovateli
narok na plnéni dle této smlouvy ze strany Objednatele. Dohodnou-li se tak smluvni strany,
mlze Poskytovatel fakturovat Objednateli finanéni pIinéni v CGasteéné vysi. Vzajemna
dohoda smluvnich stran o této skutecnosti a o vySi ceny za plnéni s vyhradami bude
zanesena do Akceptaéniho protokolu. Zbytek ceny za plnéni mlze byt fakturovan aZ po
fadném odstranéni vyhrad k pInéni.

c) Neakceptovano. Poskytovatelem dodané pinéni neodpovida pfedmétu pinéni dle smlouvy,
pfipadné vykazuje podstatné vady. V Akceptacnim protokolu budou dané vady
specifikovany a bude uveden novy termin pfedani upraveného pinéni k Akceptacnimu
fizeni. Finan¢ni pInéni nebude do zmény okolnosti Objednatelem Poskytovateli poskytnuto
ani v Castecné vysi.

Dilo (Cast dila) bude povazovano za provedené jako celek dnem podpisu zavérecného
Akceptacniho protokolu (Akceptovano bez vyhrad) Objednatelem. V pfipadé akceptace s
vyhradami se dilo (Cast dila) povaZuje za provedené odstranénim vad z Akceptacniho Fizeni,
pricemz Poskytovatel zcela odpovida za spinéni terminu dle pfilohy €. 1 této smlouvy.



Poskytovatel je opravnén plnit | pfed sjednanym terminem plnéni.

Platnost smlouvy
Tato smlouva nabyva platnosti dnem podpisu smlouvy obéma smluvnimi stranami.

Ve vztahu k G€innosti smlouvy smluvni strany berou na védomi a vyslovné prohlaSuji, Ze jsou jim
znamy Uanky Zakona o registru smluv ve vztahu k GcCinnosti této smlouvy. Prislusné uverejnéni
dle Z&kona o registru smluv zajisti Objednatel, pfi plné soucinnosti ze strany Poskytovatele.

Doba poskytovanych odbornych sluzeb Poskytovatelem Objednateli je zahajena dnem podpisu
smlouvy a je ukonCena fadnym predanim a prevzetim vSech ¢asti dila dle ¢l. | této smlouvy.

Tato smlouva zanika splnénim predmétu smlouvy dle ¢l. | nebo pisemnou dohodou smluvnich
stran.

Podpisem této smlouvy jsou nahrazena veskera predchozi ujednani mezi jejimi GCastniky, at' jiz
pisemnd Ci Ustni, tykajici se pfedmétu této smlouvy.

Ukon€enim uc€innosti této smlouvy neni dot€ena Gcinnost kteréhokoli ustanoveni této smiouvy, jez
ma vyslovné nebo ze své povahy zlstat G¢inné i po ukonéeni Géinnosti této smlouvy, zejména pak
ustanoveni o divérnosti informaci a ochrané obchodniho tajemstvi.

Vi.
Davérnost a micenlivost

Smluvni strany se zavazuji zachovavat mi€enlivost o skute€nostech tykajicich se druhé smluvni
strany, o nichz se dozvi v souvislosti s plnénim pfedmétu této smlouvy, o dalSich skute€nostech,
jejichz zvefejnéni by se mohlo jakymkoli zptsobem dotknout obchodnich z&jmd nebo dobré
povésti druhé smluvni strany, jakoZz i o veSkerych obchodnich, finan€nich a technickych
informacich, které byly smluvni strané sdéleny druhou smluvni stranou v souvislosti s plnénim této
smlouvy a které zaroven nejsou vefejné zndmé nebo dostupné, a o vesSkerych skute€nostech a
osobnich a jinych (dajich, které budou Objednatelem poskytnuty Poskytovateli o uchazecich
0 zaméstnani v ramci naplnéni prfedmétu sluzeb Poskytovatele této smlouvy. Objednatel
a Poskytovatel konstatuji a ujednavaji, Ze vSechny obchodni informace poskytované
Objednatelem Poskytovateli v ramci Cinnosti zajiStované Poskytovatelem podle ¢lanku 1., odst. 1
této smlouvy jsou informacemi dlivérného charakteru obsahujicimi obchodni tajemstvi
Objednatele a Poskytovatel je nesmi prozradit ani jakkoliv zpfistupnit tfeti osobé& nebo je vyuzit
pro vlastni potfebu zplisobem poskozujicim Objednatele a ani je pouZit v rozporu s Géelem, pro
ktery byly poskytnuty.

Kazda ze smluvnich stran se zavazuje zajistit, aby nedo$lo k Uniku divérnych informaci
ziskanych od druhé smiluvni strany, a zavazuje se chranit tajnost divérnych informaci ziskanych
od druhé smluvni strany, a to minimalné stejnym zptsobem, jakym chrani své obchodni
tajemstvi. Kazda ze smluvnich stran se zavazuje vynaloZit maximalni Usili, které Ize spravedlivé
poZadovat, aby tajnost dlvérnych informaci byla disledné dodrZovana jejimi zaméstnanci
i osobami, které k pInéni pfedmétu této smlouvy pouZije.

Smluvni strany se dohodly, Ze tuto smlouvu je kazda ze smluvnich stran opravnéna zpfistupnit
svym pravnim ¢i dafovym a UCetnim poradcim, je vSak povinna zavazat je povinnosti
mi€enlivosti v rozsahu dle této smlouvy.

Smluvni strany se zavazuji zachovavat zavazek mi¢enlivosti dle tohoto ¢lanku smlouvy nejen po
celou dobu platnosti a Gcinnosti této smlouvy, ale i po jejim ukoncCeni, a to po celou dobu, po
kterou nebudou didvérné informace vefejné znamé a dostupné, aniz by do$lo k porudeni tohoto
¢lanku smlouvy.

Objednatel a Poskytovatel se dale dohodli, Ze v pfipadé, kdy Poskytovatel informace v rozporu
s UCelem, pro ktery mu byly poskytnuty, pfimo nebo nepfimo prozradi Ci jinak zpfistupni treti
osobé nebo navede, z(Castni se ¢ napomlZe tfeti osobé& informace ziskat nebo vyuZije



informace pro vlastni potfebu zplsobem poskozujicim Objednatele, porusuje tuto dohodu.
Poskytovatel je v pfipadé poruSeni této dohody povinen uhradit Objednateli smluvni pokutu
ve vySi 50 000,- K¢ za kazdy jednotlivy pfipad. Zaplacenim smluvni pokuty neni dot€eno pravo
Objednatele na nahradu Skody.

V prfipadé poruSeni povinnosti stanovenych v tomto ¢lanku smlouvy Objednatelem je objednatel
povinen uhradit Poskytovateli smluvni pokutu ve vysi 50 000,- K& za kazdy pfipad poruSeni
povinnosti. Toto ustanoveni nema vliv na moznost uplatnéni naroku na pfipadnou nahradu Skody.

Objednatel souhlasi s uvedenim svého obchodniho jména jako referencni osoby a stru€ného
popisu realizované spoluprace pro UcCely prezentace Poskytovatele. V pfipadé potfeby pouZiti
loga Objednatele bude vyhradné pouzito logo zaslané Objednatelem.

VII.
Kontaktni osoby

Kontaktni osobou na strané Objednatele je/jsou;

E-mail;

Tel.:

E-mail:

Tel.
E-mail:'

Kontaktni osobou na strané Poskytovatele je/jsou:

Tel.;

E-mail

VIil.
Zavérecna ustanoveni

Tato smlouva se fidl pravnim fadem Ceské republiky.

Kterakoli ze smluvnich stran bude odpovidat druhé strané za Ujmu/Skodu, kterou by druhé strané
zpUsobila porusenim svych povinnosti.

Splatnost smluvnich pokut dle této smlouvy bude 30 dnd ode dne doruéeni (doporuéenou postou
prostfednictvim drzitele poStovni licence) vyzvy k uhrazeni smluvni pokuty povinné strané.
Uplatnénim prava na smluvni pokutu neni dot€eno pravo pozZadovat nahradu Skody v pIné vysSi
takové Skody.

Strany této smlouvy se zavazuji, ze vesSkeré spory vyplyvajici z realizace, vykladu nebo ukonceni
této smlouvy (dale jen ,spory") budou FeSit smirnou cestou - dohodou. Neni-li vyfeSeni sporu
smirnou cestou mozné, mdlZe kterdkoliv ze stran podat navrh na vyfeSeni sporu mistné
prislusnému soudu Ceské republiky.

Tato smlouva je vyhotovena ve dvou vytiscich vjazyce Ceském, z nichz kazdy ma platnost
originalu. Kazda smluvni strana obdrzi jeden vytisk.



6. VeSkeré zmény a doplnéni této smlouvy vyzaduji formu cislovaného pisemného dodatku
podepsaného opravnymi zastupci vSech smluvnich stran.

7. Smiuvni strany timto prohiaSuji a potvrzuji, Ze veSkera ustanoveni a podminky této smlouvy byly
mezi nimi dohodnuty svobodné&, vazné a uréité a na dlikaz toho phpojuji své podpisy.

Pfiloha ¢. 1: Specifikace projektovych fazi a milnik(l projektu, a poskytovani odbornych sluzeb

Pfiloha ¢. 2 — Cenova nabidka

V Treboni dne M. 'lO. V Praze dne
Za Objednatele; Za Poskytovatele:
jimi! |
Prof. JUDr. Vilém Kahoun, PhD. Ing. Vladimir Hejduk
Jednatel ¢len spravni rady

Siatinné .'ilini Trebon s.r.o.

Lazeniska 1001. 379 C| Trebon (0
IC: 25179896, DIC: CZ25179896

tel.: 384 750 840



Priloha ¢&. 1: Specifikace projektovych fazi a milnikd projektu, a poskytovani odbornych sluzeb

a) Zpracovani bezpecnostni dokumentace

Pfedmétem je aktualizace stavajici bezpecnostni dokumentace Objednatele, ktera ma
v souCasné dobé podobu Sablon, na skute¢ny stav a prostfedi Objednatele, a pfiprava
prvni verze bezpeénostni dokumentace dle poZadavkl Vyhlasky s parametry sou¢asného
stavu fizeni bezpecénosti v podniku a Gvodni specifikaci napinéni chybéjicich pozadavkd
(na z&kladé diskuse feSeni se zastupci spolecnosti).

Rozsah dokumentace Fizeni kybernetické bezpecnosti je urCen predevsim VyhlaSkou o
kybernetické bezpecnosti (€. 82/2018 Sb.) a pokryva zejména nasledujici oblasti:

systém fizeni bezpe€nosti informaci,
fizeni aktiv a rizik,

organizacni bezpecnost,

fizeni dodavateld,

fizeni lidskych zdroj,

fizeni provozu a komunikaci,
fizeni pristupd,

bezpecnost uzivatelskych aktivit,
sprava dat a fizeni zmén,
predavani informaci,

fizeni technickych zranitelnosti,
pouzivani mobilnich zafizeni,
akvizice vyvoj a Udrzba,
ochrana osobnich tdaj(,

fyzicka bezpecnost,

bezpecnost sité a dalsi.

Termin dodani; 2 mésice od uzavieni smlouvy.

b) Zpracovani analyzy dopadt (BIA)

Pfedmétem analyzy dopadd Je identifikace klicovych sluzeb z hlediska jejich citlivosti
na zachovani dostupnosti. BIA bude provedena formou fizenych pohovorl s vybranymi
respondenty z fad zaméstnancl podniku (zejména vlastniky / garanty primarnich aktiv).
Cilem Je identifikovat dopady, které mohou nastat v pfipadé, Ze hodnocena sluZzba nebude
poskytovat své oéekavané vystupy v ofekavaném mnoZstvi a kvalité (napf. v disledku
havarie, Utoku nebo omezeni innosti v dlsledku vné&jSich vlivl), a dale identifikovat asové
parametry pro obnovu dodavky poZzadovanych vystupli hodnocené sluzby.

V Gvodnich krocich budou vybrany procesy nebo sluzby (aktiva), které budou zafazeny
do hodnoceni. U téchto vybranych procest a sluZzeb budou dale stanoveny vstupy a dalsi
potfebné zdroje pro vytvofeni pozadovaného vystupu (zaméstnanci, stroje, systémy,
budovy, dodavatelé, pripadné dalsi).

Vystupy budou zpracovany v souladu s pozadavky Zakona o kybernetické bezpecnosti
(Zakon €. 181/2014 Sh.) a Vyhlasky o kybernetické bezpecnosti (Vyhlaska €. 82/2018 Sb.),
v&etné best practices v oblasti Rizeni kontinuity podnikani. Zavérem bude zpracovana

zaveéreCnd zprava s vystupy BIA.

Termin dodani: 5 tydn(l od zahajeni dilé¢iho pInéni projektu



c) Priprava technickych podklad( pro dotaéni Zadost

Pfedmétem projektu Je zpracovani technickych €asti studie proveditelnosti v rAmci Zadosti
pro dotaCni titul IROP Il a zpracovani zadosti o stanovisko Hlavniho architekta
eGovernmentu. V ramci projektu bude, v souladu s dlouhodobou strategii Slatinnych lazni
Tfebori a technickymi podklady, popsano technické feSeni projektového zaméru,
provedeno namapovani technickych opatfeni feSenych v dotacni Zadosti s oblastmi
vyhlasky o kybernetické bezpecnosti ¢. 82/2018 Sbh.

Poskytovatel se zavazuje zpracovat nasleduijici:

1. Technicka Cast studie proveditelnosti v ramci zadosti dotac¢niho titulu IROP Il pro
dotani obdobi 2021 - 2027, v€etné technickych pfiloh.

2. Formulaf zadosti o stanovisko Hlavniho architekta eGovernmentu.

Vystupy tohoto projektu budou i nadale vyuzitelné pro pfipadné budouci dotacni zadosti,
pfipadné Zadosti o stanovisko odboru Hlavniho architekta. Vystupy budou také vyuzitelné
pro technické Casti zadavaci dokumentace pro vybér planovanych technologii. Obsahem
studie proveditelnosti bude popis aktualni situace, popis nulté varianty (aktualnich
nedostatk(l), popis poptavaného feSeni a jeho pfinosli a mapovani téchto piinosl
na pozadavky vyhlasky o kybernetické bezpecnosti. Popis budouciho feSeni bude doplnén
i 0 architektonicky model.

Ze strany Objednatele je pro UspéSnou realizaci projektu nezbytné zajistit popis
souCasného stavu, specifikaci pofizovaného technického vybaveni, které by mélo byt
hrazeno z prostiedkd dotaéniho titulu IROP Il a zéakladni schéma soucasné ICT
architektury.

V pfipadé rozhodnuti Objednatele nepodat Zzadost v souCasné dobé a vyuzit studii
proveditelnosti a formulaf OHA v budoucnu v ramci jiné vyzvy, se Poskytovatel zavazuje
k aktualizaci popisu sou€asného stavu a dalSich naleZitosti do vySe rozsahu zmén cca
20%, tzn. pokud zmény v infrastruktufe a bezpec€nosti Objednatele nebudou velkého
rozsahu, a rozsah planovanych projektl ve studii proveditelnosti bude obdobny.

Termin dodani: do 4 tydn( od zahajeni dil¢iho projektu.

d) Zpracovani analyzy rizik

Prfedmétem projektu je zpracovani analyzy kybernetickych nzik Objednatele, a to vCetné
metodiky Fizeni rizik v souladu s poZadavky zakona o kybernetické bezpecnosti
asteinovisky NUKIB, katalogizace rizik, hodnoceni vyznamnych rizik a zpracovani planu
oSetfeni rizik a zvladani rizik, véetné rezidualniho rizika.

Termin dodani: 2 mésice od zahdjeni dilciho projektu.

e) Zavedeni procesu BCM

Pfedmétem nabizeného projektu je vytvofeni koncepce a zavedeni systému Rizeni
kontinuity podnikani (Business Continuity Management — BCM) do praxe spole€nosti
$ cilem zajistit minimalizaci dopadd zplsobenych nedostupnosti aktiv spole¢nosti, kterymi
jsou zejména lidé, lokality a provozy, technické vybaveni, SW, HW a dodavatelé. Projekt
navazuje na vystupy projektu Identifikace dopadl v jednotlivych pfedem definovanych
scénafich (zpracovani Business Impact Anaiysis- BIA).

Poskytovatel se zavazuje provést nasledujici kroky:

+ Vyhodnoceni procesli a scénafll na zakladé hodnoceni dopadu (definice procesd,
u kterych byl stanoven dopad vySSi, nez je akceptovatelna mira dle stanoveného risk
apetite podniku).

+ Identifikace kli¢ovych podplrnych aktiv u vybranych primarnich aktiv (kliovych
proces( a sluzeb).



+ Zpracovanr BCM dokumentace (popis systému BCM, popis procesu a periodickych
¢innosti, popis pfistupu k periodické aktualizaci BCM, popis pristupu ke Skoleni
a testovani, atd.)

«  Zpracovani formatu pland kontinuity (BCP) a plan(i obnovy (DRP).

+ Proskoleni vybranych klicovych garantd se systémem BCM, s jeho cili, postupy
a dalSimi kroky v rdmci jeho zavedeni, vykonavani a kontinualniho zlepSovani.

e Proskoleni vybraného personélu na tvorbu a aktualizaci BCP a DRP.

Termin dodani; 6 tydn(i od zahajeni dilé¢iho projektu.

f) Zpracovani pland kontinuity (BCP) a pland obnovy (DRP)

V navaznosti na zpracovani a zavedeni koncepce BCM probéhne pilotni zpracovani BCP
a DRP pro 3 vybrané procesy Objednatele, a to ve 4 klicovych krizovych scénarich.

BCP a DRP budou zpracovany v podobé dostatecné pro jejich budouci vyuZiti v realné
krizové situaci. BCP a DRP budou prfehledné, jasné a funk&ni. Zpracovany DRP bude
formalizovanym technickym postupem obnovy provozu sluzby a bude obsahovat nezbytné
Casti pro jeho realizaci, tzn. zejména jeho cile, parametry obnovy, dopady vypadku,
oiganizaci a odpovédnosti, nastroje a procedury obnovy. BCP jakozto postup pro
zachovani alespori omezeného fungovani sluzby / procesu bude obsahovat nahradni
pribéh poskozené sluzby / procesu a zdroje pro zajisténi docasného nahradniho fungovani
(zejména prostory, lidské zdroje, technologie, nastroje).

Hlavnimi cili pland kontinuity a obnovy jsou;
* minimalizovat dopady na chod podniku,

*  Zzajistit alespori omezené poskytovani sluzeb po nezbytné nutnou dobu, resp. zavést
nahradni procesy pro zajisténi dostupnosti sluzeb,

« slouzitjako nastroj k efektivnimu Fizeni vlastnich proces( obnovy,
+ dosahnout fizené obnovy kritickych sluzeb v pfedem stanovené dobé.

Pro ovéfeni stavu a pochopeni v ramci podniku bude proveden test BCP a DRP (formou
tzv. tabletop exercise), kde bude simulovan jeden z vybranych scénafli a bude ovéiena
reakce zainteresovanych stran na simulovanou udalost Tabletop exercise bude
realizovano Skolitelem pro oblast kybernetické bezpec€nosti a fizeni kontinuity podnikani.

Tenriin dodani: 2 mésice od zahajeni dilciho projektu.

g) Poskytovani odbornych sluzeb v oblasti IT, kybernetické bezpeCnosti a dotacnich
programdl

Poskytovatel se zavazuje v pribéhu celého projektu poskytovat odborné sluzby v oblasti IT
a kybernetické bezpecnosti v souladu s konkrétnimi potfebami Objednatele a dle
konkrétniho zadani Objednatele. Zadani bude predano formou objednavky.

Termin poskytnuti sluzby: ode dne podpisu smlouvy do konce tn/anf smlouvy
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