Technické pozadavky na dodavané reseni

Administrace dodaného feSeni musi byt umoznéna prfes webové rozhrani s podporou
textového rozhrani (tzv. ,cli“).

Nepfetrzitda podpora od vyrobce je poZadovana v rozsahu 24 hodin/7 dni v tydnu/365 dni
Vv roce.

1. Vyzadované funkce nabizeného reSeni
1.1. Zakladni
Pozadavek

Stavové filtrovani paket

Pfeklady komunikace (pfichozi i odchozi)

Podpora funkcionality typu SD-WAN (v&etné funkce rozkladani zatéze mezi primarni a
zalozni internetovou linku a WAN failover na zakladé dostupnosti WAN konektivity).
Montaz do standardnich 19" skfini (rack).

100% administrace pouze pres webové rozhrani (bez nutnosti pouzit textové rozhrani typu
telnet/ ssh konzole)

Propojeni a vyuzivani Active Directory

Podpora bezagentového pfihlaseni uzivatell nezavislé na portu komunikace

DHCP server a DNS forwarder pro konkrétni sité

Moznost automatické zalohy systému a v pfipadé potfeby kompletni obnovy konfigurace
nahranim ze zalohy

Vynuceni Sifrovani zaloh

Logovani a rozsifeny reporting (v€. statistik uZivatelskych aktivit)

Podpora vraceni se na predchozi verzi software (po aktualizaci na novou verzi systému)
Vlastni API rozhrani pro propojeni s dalSimi internimi nastroji

Licenné neomezeny pocet uzivatelu a internetovych domén.

1.2. Proaktivni ochrana perimetru
Pozadavek

IDS/IPS filtr nastavitelny na konkrétni komunikaci (pravidla firewall)

MozZnost vytvaret vliastni IPS pravidla

Blokovani komunikace C&C a typu Botnet a moznost specifikace vyjimek

Identifikovani kompromitovaného systému na zakladé C&C komunikace

Aplika¢ni kontrola (blokovani konkrétnich aplikaci z pravidelné aktualizovaného seznamu
vyrobce).

Logovani a reportovani



1.3. VPN - vzdalené pristupy
Pozadavek

IPSEC — propojeni vzdalenych lokalit, véetné podpory IKEv2

SSL VPN i IPSEC - pfipojeni vzdalenych PC

SSL VPN - OdliSny certifikat / uzivatel

Moznost vzdalené instalace VPN klienta

Zobrazeni aktualné pfipojenych uzivateli v GUI

Licencné neomezeny pocet VPN tunell, pfipojenych uzivatelt a pfenosu dat
Neomezeny pocet SSL VPN a IPSEC klientd v cené

Logovani a reportovani

1.4. Ochranu pfristuptli na internet
Pozadavek

Filtrovani HTTP, HTTPS a FTP

SSL / TLS skenovani neomezené jen na HTTPS protokol

Ochrana skenovanim antimalware

URL filtrovani (min. 75+ kategorii)

Blokovani datovych typu na zakladé pfipony souboru a MIME hlavi¢ky
Propojeni s Active Directory

Moznost definovat vyjimky (minimalné na zdrojové IP, cilové IP a webové stranky)
Podpora platnosti pravidel pouze ve specifikovany ¢as

Pravidla musi byt mozno specifikovat na skupinu/uzivatele z Active Directory
Podpora Sandboxingu

Logovani a reportovani

1.5. Reverzni proxy pro ochranu internich webovych servert a aplikaci
Pozadavek

Ochrana skenovanim antimalware motorem

Filtrovani http a https komunikace

Automatické pfesmérovani http komunikace na https

Podpora nahravani vlastnich certifikat( pro jednotlivé virtualni servery
Moznost monitorovat nebo blokovat (odmitnout) komunikaci

Preposilani originalni hlavicky (pro zobrazeni skute¢nych zdroji komunikace na cilovém
serveru)

Podpora zabezpec¢eni koncovych aplikaci vytvarenim pfihlasovacich formulari
navazanych na Active Directory

Ochrana proti utokim na aplikace

Ochrana proti podvrZeni cookies (podepisovani)

Blokovani komunikace na zakladé reputacni sluzby vyrobce

Blokovani utokl typu SQL injection

Moznost specifikace vyjimek



Logovani a reportovani

1.6. Ochrana emailové komunikace (SMTP)

Pozadavek

Skenovani odchoziho i pfichoziho provozu

Podpora neomezeného mnozstvi domén

Moznost profili nastaveni pro kazdou doménu

Funkce relay nastavitelna na konkrétni doménu (na jakou IP adresu mail serveru se emaily
doruci)

Skenovani pfiloh emaild

Ochrana skenovanim antimalware motorem

Sandboxing

Blokace pfiloh dle typu soubor(i na zakladé MIME hlavi¢ek

Moznost blokace Sifrovanych pfiloh

Ochrana proti spamim / phishing emailim

Greylisting

Ovéfeni adresy pfijemce z emailového serveru na urovni SMTP dotazu

Blokace na zakladé SPF a RBL

Kontrola DKIM pfichozich emailt a podepisovani DKIM odchozich emailt

Blokovani emailli na zakladé reputacni sluzby vyrobce

Ochrana proti DoS utokdm

Nastavitelna a vynutitelna TLS komunikace pro konkrétni SMTP servery

Volitelny TLS certifikat pro SMTP sluzbu

Sifrovani odchozich emailti (nastavitelné a volitelné)

Kontrola emailové fronty ze stejného webového rozhrani

Emailova karanténa ulozena pfimo na zafizeni bez nutnosti vyuzivat externich sluzeb
(dal&i server, externi databaze apod.)

Nahled uzivatele do karantény pomoci GUI ,uzivatelského portalu® (jen pro emaily
konkrétniho uzivatele) a moznost uvolnéni spamu

Moznost specifikace vyjimek minimalné v rozsahu odesilatel, pfijemce, zdrojova IP adresa
Logovani a prohledavani logtl min. na urovni: Odesilatel, Pfijemce, Pfedmét
Logovani a reportovani

1.7. Moznost rozsireni o spravu WiFi
Zadavatel poZaduje moznost rozSifeni o spravu wifi zafizeni (vSe od stejného vyrobce) a
nesmi k tomu vyZzadovat Zadnou dalSi licenci (pokud ano musi byt soucasti nabidky pro
neomezeny pocet WiFi AP a neomezené funkcionality, které feSeni v této kategorii
poskytuje).



2. Minimalni technické pozadavky a propustnosti deklarované vyrobcem

Pozadavek

Hardware akcelerace
Active/passive cluster

napfiklad pomoci ASIC Cipu
2 fyzicka zafizeni

Propustnost Hodnota
Firewall >35 Gbps
IPSEC VPN >18 Gbps
IPS >6,5 Gbps
NGFW >6 Gbps
Latence <5 us
Konkurenéni spojeni >6 miliénu
Nova spojeni / sekunda >130000



